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1. INTRODUCCION

El sistema de proteccion del tren ERTMS Nivel 2 (en adelante N2) tiene uno de sus pilares
fundamentales en la transmision via radio a través de la red GSM-R de la informacion sobre la
infraestructura necesaria para que el equipo embarcado pueda supervisar los movimientos del
tren de forma continua.

La red GSM-R es una red abierta y por lo tanto se hace imprescindible garantizar la autenticidad e
integridad de la informacidon transmitida. Esta funcionalidad se consigue por medios
criptograficos: claves simétricas. Estas claves han de manejarse de manera estrictamente
confidencial y han de instalarse tanto en los equipos de via (RBC, Radio Block Centre) como en los
equipos embarcados (0BU, On Board Unit).

No es necesaria la confidencialidad de la informacién de N2, por lo que ésta se transmite en claro
y es accesible cuando se monitoriza la red GSM-R.

El proceso de intercambio de informacion entre un RBCy el equipo embarcado (0BU) de un vehiculo
comienza con la realizacion de una llamada por parte de este ultimo al RBC y tras el
establecimiento de la llamada, ambas partes inician un procedimiento de autenticacion en el que
intervienen las claves. Para que un RBCy un 0BU puedan establecer una sesién de comunicaciones
es imprescindible que ambos compartan una misma clave. Si en alguna de las partes no esta
instalada o estando en ambas partes instalada no coincide su valor, la sesion de comunicaciones
no se establecera.

2. OBIJETO

El presente documento tiene por objeto exponer las reglas de gestion de claves N2 de Adif/Adif AV
en lo que respecta a la interfaz con las Unidades Organizativas (U0) que gestionan Material Rodante
que necesiten circular con el sistema de proteccion ERTMS N2 en alguna de las lineas gestionadas
por Adif/Adif AV (tanto en fase de construccion como tras la puesta en servicio).

Este documento corresponde a la parte publica del procedimiento de gestion de claves ERTMS Nivel
2 interno de Adif [Ref. O4].

3. ALCANCE, AMBITO DE APLICACION
Este documento sera de aplicacion obligatoria para las siguientes entidades:

e Adif/Adif AV como gestor de Material Rodante dedicado a trabajos en viay a pruebas.

e Empresas ferroviarias cuyo Material Rodante circule o pretenda circular en N2 en alguna de
las lineas gestionadas por Adif/Adif AV (en fase de construccidn o tras la puesta en servicio).

e Suministradores de equipos embarcados (0BU) o de Material Rodante.

Lo indicado en este documento es independiente de las caracteristicas de las lineas (ancho,
velocidad, tensidn, etc.) en las que se encuentra instalado el RBC, asi como de las caracteristicas
del Material Rodante (trenes convencionales, trenes de Alta Velocidad, trenes de trabajos, etc.),
por lo que son de aplicacion a todas las lineas gestionadas por Adif/Adif AV (en fase de construccion
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o tras la puesta en servicio) y a todo el Material Rodante que circule o pretenda circular en N2 por
ellas.

Toda Unidad Organizativa (U0) que gestiona Material Rodante que participe en el KMS de Adif/Adif
AV debe gestionar las claves N2 de acuerdo con este documento.

No se considera la transmision de claves on/ine, aunque se recaba informacion de las entidades
ETCS (RBC, 0BU) que si admiten esta interfaz para posibles mejoras futuras.

L. RESPONSABILIDADES

En este apartado se describen las Unidades Organizativas (U0)involucradas en la gestion de claves,
asi como las responsabilidades y funciones principales asociadas a la gestion de claves. Los detalles
de cada funcion se encuentran descritos en el apartado 6 “Descripcion del procedimiento externo”.

e (Gestor de Claves:
Es la unidad Organizativa dentro de Adif/Adif AV encargada del Sistema de Gestion de Claves (KMS).
Sus responsabilidades son:

o Operacion del KMC (Key Management Centre).

o Gestion de la base de datos de claves, registro de RB(s, registro de 0BUs y registro
de Foreign KM(s.

o Generacion de los ficheros de instalacion y de borrado de claves.
o Distribucion de los ficheros de instalacion y de borrado de claves.
o Servir de interfaz entre el KMS y el resto de las Unidades Organizativas.

Toda comunicacion con el Gestor de Claves se realizard a través de la direccion de correo
electrénico: KMC administrator@adif.es.

La denominacion dentro de este documento es: U0 Gestor de (laves.
e Unidades Organizativas que gestionan los RBC:

Son los departamentos dentro de Adif/Adif AV (o entidades colaboradoras con las que haya
establecida una relacion contractual que regula dicho marco a todos los efectos) que gestionan los
RBC (en fase de construccion o tras la puesta en servicio).

Seran los encargados, entre otras tareas, de recibir los ficheros de instalacién/borrado de claves
suministrados por parte de la U0 Gestor de Clavesy de instalar/borrar las claves en los RBC.

Sus responsabilidades son:

o Solicitud de altal modificacion/ baja de usuario.
o Solicitud de altal modificacion/ baja de RBC en el KMS.
o Solicitud de generacién de fichero de instalacion de clave KTRANS para el RBC.
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o Instalacién/ borrado de clave KTRANS en el RBC.

o Solicitud de Material Rodante para pruebas (en el caso de pruebas de la
infraestructura).

o Instalacién/ borrado de claves KMAC en el RBC.
o Solicitud de generacién de ficheros de borrado de claves KMAC.
o Envio de ficheros de confirmacion.

La denominacion dentro de este documento es: U0 que gestiona el RBC.
e Material Rodante de Adif/Adif AV:

Son los departamentos dentro de Adif/Adif AV que gestionan el Material Rodante equipado con el
sistema ERTMS N2. Este Material Rodante de Adif/Adif AV esta dedicado a trabajos en via y algunos
vehiculos dedicados a pruebas de diferentes tipos: geometria de via, catenaria, etc.

Este Material Rodante pertenecera siempre al KMC de Adif/Adif AV.
Sus responsabilidades son:

o Solicitud de alta/ modificacion/ baja de usuario.

o Solicitud de alta/ modificacion/ baja de 0BU en el KMS.

o Solicitud de generacidn de fichero de instalacion de clave KTRANS para el 0BU.
o Instalacion/ borrado de clave KTRANS en el 0BU.

o Solicitud de generacién de ficheros de instalacion/ borrado de claves KMAC.

o Solicitud de instalacion/ borrado de claves KMAC en el RBC.

o Instalacion/ borrado de claves KMAC en el 0BU.

o Envio de ficheros de confirmacion.

La denominacion dentro de este documento es: U0 Material Rodante Adif/Adif AV.

Podra referirse a esta 40 cuando en la descripcion de las fases del proceso se indique U0 que
gestiona Material Rodante.

e Empresas Ferroviarias:
Son las entidades que gestionan flotas ferroviarias con fines comerciales, tanto de viajeros como
de mercancias. Son la Unidad Organizativa que tipicamente inicia el proceso de peticion de claves
para operar comercialmente un Material Rodante en N2 en una linea determinada (aunque
pueden existir otros agentes causales).
Este Material Rodante podra pertenecer al KMC de Adif/Adif AV o tener su propio KMC (Foreign KMC).

Sus responsabilidades son:

o Solicitud de altal modificacion/ baja de usuario.
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o Solicitud de alta/l modificacion/ baja del KMC de la EF (en caso de que la EF tuviera
su propio KM().

o Solicitud de generacion/ intercambio de fichero de clave K-KMC (en caso de que la
EF tuviera su propio KM().

o Instalacion de clave K-KMC en su propio KMC (en caso de que la EF tuviera su propio
KMCQ).

o Solicitud de altal modificacion/ baja de 0BU en el KMS.

o Solicitud de generacion de fichero de instalacion de clave KTRANS para el OBU (en
caso de que el Material Rodante perteneciera al KMC de Adif/Adif AV).

o Instalacidn/ borrado de clave KTRANS en el 0BU.

o Solicitud de generacién de ficheros de instalacion/ borrado de claves KMAC.
o Solicitud de instalacion/ borrado de claves KMAC en el RBC.

o Instalacidn/ borrado de claves KMAC en el 0BU.

o Envio de ficheros de confirmacion.

La denominaciéon dentro de este documento es: U0 Empresa Ferroviaria.

Podra referirse a esta #0 cuando en la descripcion de las fases del proceso se indique U0 que
gestiona Material Rodante.

e Suministrador de Equipos Embarcados o de Material Rodante:

Son las empresas tecnoldgicas ferroviarias que, en ciertas fases del desarrollo de sus productos,
necesitan realizar pruebas en N2. Dentro de este documento se refieren a los fabricantes de 0BU o
a los fabricantes de Material Rodante.

El suministrador del 0BU/Material Rodante no participara directamente en el procedimiento de
gestion de claves, estando la relacion con Adif/Adif AV siempre regulada dentro de un marco
contractual.

Sus responsabilidades son las mismas a las indicadas anteriormente para la U0 Empresa
Ferroviaria.

La denominacion dentro de este documento es: Y0 Suministrador OBU.

Podra referirse a esta 0 cuando en la descripcidon de las fases del proceso se indique U0 que
gestiona Material Rodante.

5. DEFINICIONES

e Descripcion general del KMS

Antes de establecer una sesion ERTMS N2, el equipo de via, RB(, y el equipo embarcado, OBU,
intercambian cierta informacion utilizando el protocolo EURORADIO [Ref. 01], con el fin de asegurar
la comunicacion a través del medio utilizado, que es un medio abierto y no seguro. Se comprueban
las identidades del RBCy del 0BU mutuamente mediante el uso de claves criptograficas.
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Los protocolos utilizados en la comunicacion entre el RBCy el 0BU generan una clave de sesion que
se utiliza para verificar la integridad de los mensajes intercambiados en dicha sesidn. La clave de
sesion se genera a partir de las claves KMAC correspondientes a la pareja RBC-0BU, que se
encuentran almacenadas en los mismos.

El sistema KMS (Key Management System), dedicado en exclusiva a las comunicaciones ERTMS N2,
genera y gestiona las claves necesarias para cumplir estos cometidos.

El KMS gestiona las siguientes claves:

o KMAC: Clave de autenticacion entre entidades ETCS (RBC, OBU).

o KTRANS: Clave de encriptacion utilizada en la transmision de informacidn relativa a
las claves entre el KMC (Key Management Centre, plataforma de gestion de claves) y
las entidades ETCS (RBC, OBU).

o K-KMC: Clave de encriptacion utilizada en la transmisidon de informacion relativa a
las claves entre distintos KM(s, en caso de realizarse comunicacidon entre varias
plataformas KMC (nacionales o internacionales).

Las claves KMAC tienen un periodo de validez determinado. Una vez superada la fecha de
caducidad de una clave, si ésta no se renueva, no se lograra la comunicacion entre entidades ETCS
(RBC, OBU).

En virtud del Convenio de Encomienda ADIF-Alta Velocidad — ADIF, de fecha 31 de enero de 2014,
queda encomendada a ADIF la realizacién de determinadas tareas en la red titularidad de ADIF-
Alta Velocidad (en adelante, Adif AV), entre las que figuran servicios Gestion Integral del
Mantenimiento, entre los que se encuentra la gestidn de claves.

e Dominio de Gestidn del Claves

Se define el concepto de “Dominio” como el conjunto formado por un KMCy las entidades ETCS
(RBC, 0BU) que utilizan dicho KMC como centro gestor de sus claves [Ref. 02]. En el caso particular
de Adif/Adif AV, el Dominio ADIF esta compuesto inicialmente por:

o EI KMC de Adif.

o Los RBC de todas las lineas de la RFIG en las que se encuentra instalado el sistema
ERTMS N2 y los RBC gestionados por Adif/Adif AV que estén en fase de pruebas.

o Todos los 0BU de Material Rodante perteneciente a Adif/Adif AV.

Adicionalmente, y de manera opcional, podran estar incluidos dentro del dominio de Adif/Adif AV
todos los 0BU cuya interfaz de carga de claves sea compatible con el definido en [Ref. 03], previo
acuerdo sobre los términos de esta inclusion.

La figura 1 esquematiza un AM Domain con sus relaciones internas junto con las de otros AM
domain.
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Figura 1. Relacion entre diferentes dominios KM

Fuente: Subset-038 [Ref. 02].

Las siguientes entidades estaran obligatoriamente fuera del dominio Adif/Adif AV:

o Los RBC de lineas no pertenecientes a la RFIG (excepto aquéllos en fase de pruebas
que en un futuro perteneceran a la RFIG).

o Los OBU cuya interfaz de carga de claves no sea compatible con el proporcionado en
el dominio Adif/Adif AV [Ref. 03].

En este caso, la transmision de claves entre dominios se realizara utilizando una interfaz que
cumpla el Subset-038 [Ref. 02].

La estructura del identificador ETCS del KMC esta descrita en la tabla 24 del Subset-037 [Ref. 01]:

ETCS ID Range of values Description
Octet1 Octet2 Octetd
8765 4321 8765 4321 8765 4321
ETCS ID of KM ccoo cococ ccklk kkkk kkkk kkkk |c...c Country or region 1D
entit
v k...k Key management entity ID

Se ha escogido para el KMC de Adif el #/0_C352 (el asignado a la linea LO50 [Madrid-Lleida]) y el
Key Management Entity 1D = 0.

De la concatenacidn de estos dos valores resulta el ETCS ID del KMC de Adif:

352d = 0101 1000 00b

0d = 00 0000 0000 0000b

ETCS_ID = 0101 1000 0000 0000 0000 0000 b =5767168d = 0x580000
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Todos los valores de NID_C son asignados por la ERA a los diferentes Administradores de
Infraestructuras. En el caso de que una alguna entidad (EF, fabricante de Material Rodante,
suministrador de 0OBU, etc.) necesite operar uno o varios KMC(s) propio(s), si tiene la intencion de
usar un NID_C asignado a Espana, debera coordinarse con Adif/Adif AV, con el fin de no duplicar
identidades. El resto de las entidades podran dirigirse al Al que consideren mas conveniente.

e Definiciones y Acrénimos
ADIF: Administrador de Infraestructuras Ferroviarias.
AESF: Agencia Estatal de Seguridad Ferroviaria.
Al: Administrador de Infraestructura.
APM: Autorizaciéon de Puesta en el Mercado.
CA: Condicion de Aplicacion.
CCR: Certificado de Compatibilidad del tren con la Ruta.
CU: Condicién de Uso.
CVM: Cuadro de Velocidades Maximas.

EF: Empresa Ferroviaria.

ERA (European Railway Agency): Agencia Ferroviaria Europea, actualmente EUAR (European Union
Agency for Railways).

ERTMS: European Rail Traffic Management System.

ETCS: European Train Control System.

Foreign KMC: KMC externo.

GSM-R: Sistema Global de Comunicaciones Moviles ferroviario de ERTMS.

K-KMC: Key inter KMCs (Clave entre KMCs).

KDC: Key Distribution Centre: Plataforma de carga de claves en el RBC cuando ésta es un ordenador

de mantenimiento o un dispositivo de acceso a red. La principal funcién de un KDC es distribuir

datos criptograficos a las entidades ETCS e implementar una interfaz definido con el KMC. Por lo

tanto, el KDC puede cumplir las funciones de interfaz con el KMC en representacion de la entidad

ETCS.

KMAC (Message Origin Authentication Key): Clave de autenticacion de origen de mensaje.

KMC (Key Management Centre): Centro de Gestion de Claves.

KMS (Key Management System): Sistema de Gestion de Claves.
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KTRANS (Transport Key): Clave de Transporte.
MR: Material Rodante.
N2: ERTMS Nivel 2.

OBU (On Board Unit): Equipo ERTMS Embarcado.

RBC (Radio Block Centre): Centro de Control por Radio.

RCF: Reglamento de Circulacidn Ferroviaria.
RFIG: Red Ferroviaria de Interés General.
RS: Restricciones de Servicio

RT: Restricciones Técnicas

U0 (Unidad Organizativa): Direccién, Subdireccion, Jefatura de Area, departamento o Entidad

dentro de una Organizacion que es responsable de una funcion especifica.
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6. DESCRIPCION DEL PROCEDIMIENTO EXTERNO

Para la correcta interpretacion de los diferentes procedimientos descritos es necesario tener en
cuenta el proceso general de gestion de claves:

Generacion de la clave de transporte (KTRANS) para el RBC.

Instalacion de la KTRANS en el RBC.

Generacion de la clave de transporte (KTRANS) para el OBU.

Instalacion de la KTRANS en el OBU.

Generacion del fichero de instalacion de clave de autenticacion (KMAC) [clave compartida
entre RBCy 0OBU, fichero distinto para cada entidad ETCS].

Instalacion de la KMAC en el RBC.

Instalacion de la KMAC en el OBU.

UuF WwWwN P

~N O

A partir del paso 7 ya es posible establecer la sesion de comunicaciones en N2.
En el caso del borrado de claves KMAC, los pasos serian los siguientes:

1. Generacion del fichero de borrado de clave de autenticacion (KMAC) [fichero distinto para
cada entidad ETCS (este fichero no contiene ninguna clave)]

2. Borrado de la KMAC en el RBC.

3. Borrado de la KMAC en el OBU.

Se ha de tener siempre en cuenta que para la instalaciéon o borrado de una clave KMAC en cualquier
entidad ETCS es condicidon necesaria que en dicha entidad esté instalada la clave de transporte
(KTRANS).

Los procedimientos de gestion de claves se pueden dividir en tres grupos:

1. Procedimientos de registro de una entidad ETCS (RBC o 0BU) y/o de registro de un Foreign
KMC en el KMS; y los procedimientos asociados de solicitud, generacion, distribucion e
instalacion de claves KTRANS o de claves K-KMC.

2. Procedimientos de solicitud, generacién, distribucion e instalacion de ficheros de
instalaciéon de claves KMAC.

3. Procedimientos de solicitud, generacion, distribucion e instalacion de ficheros de borrado
de claves KMAC.

Estos procedimientos presentan ligeras diferencias dependiendo del Escenario en el que se
realicen. Se han definido 14 Escenarios desde el punto de vista de la infraestructura y &4 Escenarios
desde el punto de vista del equipo embarcado.

El Escenario a aplicar es diferente dependiendo de si la linea pertenece o no a la RFIG, de si el
ERTMS N2 estd en servicio comercial, si el ERTMS N2 es de nueva construccion o si se trata de una
modificacion del ERTMS N2 en servicio, de la fase del proyecto de ERTMS N2 de via en que se
encuentre (construccion, fase de pruebas ERTMS, fase de puesta a disposicion para fiabilidad,
puesta en servicio, etc.), de si el OBU estd o no bajo el KMS de Adif/Adif AV y de cual es el origen
de la motivacion de cada solicitud de claves (pruebas de la infraestructura, pruebas del Material
Rodante, entrada en servicio comercial de un Material Rodante en un tramo, etc.).
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La U0 que gestiona el RBCidentificara cual es el Escenario que le aplica para la gestion de claves
(Escenario 1 a Escenario 14):
e dependiendo de si la linea pertenece o no a la RFIG,

e dependiendo de si el ERTMS N2 esta en servicio comercial, si es de nueva construccion o si
la actuacion se trata de una modificacion del ERTMS N2 en servicio y

e dependiendo de la fase del proyecto de ERTMS N2 de via en la que se encuentre
y aplicara los procedimientos correspondientes a ese Escenario.

Los Escenarios desde el punto de vista de la infraestructura (Escenarios del 1 al 14) estan recogidos
en el procedimiento de gestion de claves ERTMS Nivel 2 interno de Adif [Ref. 04] y no forman parte
de este documento.

La U0 que gestiona el Material Rodante se regira por este documento que regula su participacion
en relacidn con la gestion de claves N2. Los Escenarios que le pueden aplicar son del 15 al 18:

e dependiendo de si el 0BU esta bajo el KMS de Adif/Adif AVo noy
e dependiendo del origen de la motivacion de la solicitud de claves.

A lo largo de todo el documento se utiliza el concepto “linea” en su acepcion mas general (tal y
como se recoge en el RCF):

"infraestructura ferroviaria que une dos puntos determinados”

En este sentido “linea" puede indicar tanto una linea tal y como se reflejan en el (VM o tramos de
una linea.

Se hace notar que el ambito de control de un RBC puede abarcar una linea, un tramo de linea, o
varias lineas (o tramos de linea) diferentes.

EnlaTabla 1 se indica la Unidad Organizativa responsable de iniciar cada actividad de cada proceso
en cada uno de los Escenarios desde el punto de vista del equipo embarcado.
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OBU BAJO EL KMS DE ADIF/ADIF OBU PERTENECE A FOREIGN KMC
AV (KMC EXTERNO)
L .. Porinterés del | Por pruebas dela | Porinterés del | Por pruebas de la
Motivacion de la solicitud . . . .
de claves Material infraestructura® Material infraestructura®@
Rodante( Rodante(
Escenarios Escenario 15 Escenario 16 Escenario 17 Escenario 18
Solicitud alta/ UO que UO que UO que UO que
2 modificacion/baja usuario gestiona MR gestiona MR gestiona MR gestiona MR
8 Solicitud alta/ UO que UO que UO que UO que
<Zt modificacion/baja OBU gestiona MR gestiona MR gestiona MR gestiona MR
= Solicitud generacion clave UO que UO que i i
- KTRANS para OBU gestiona MR gestiona MR
E Instalacién/borrado clave UO que UO que i i
O KTRANS en OBU gestiona MR gestiona MR
> . . .
5 O | Solicitud alta/modif./baja i i UO que UO que
8 E. Foreign KMC gestiona MR gestiona MR
Q = | Solicitud clave K-KMC ) i UO que UO que
= g gestiona MR gestiona MR
9 G | Instalacién clave K-KMC en UO que UO que
& > | KMC externo gestiona MR gestiona MR
Solicitud vehiculo pruebas UO que UO que
con claves KMAC gestiona el RBC gestiona el RBC
0 Solicitud generacion claves UO que UO que UO que UO que
<>t KMAC gestiona MR gestiona MR gestiona MR gestiona MR
o Solicitud instalacion claves UO que i UO que i
CZ> KMAC en RBC gestiona MR gestiona MR
g Instalacién claves KMAC en UO que UO que UO que UO que
:t' :_t, RBC gestiona el RBC gestiona el RBC gestiona el RBC gestiona el RBC
‘Z’ s | Instalacién claves KMAC en UO que UO que UO que UO que
= =] oBU gestiona MR gestiona MR gestiona MR gestiona MR
o Solicitud ficheros borrado UO que UO que
< claves KMAC UO que gestiona MR o UO que gestiona MR o
E gestiona MR UO que gestiona MR UO que
] gestiona el RBC gestiona el RBC
<>t Solicitud borrado claves UO que ) UO que )
o KMAC en RBC gestiona MR gestiona MR
8 Borrado claves KMAC en UO que UO que UO que UO que
§ RBC gestiona el RBC gestiona el RBC gestiona el RBC gestiona el RBC
g Borrado claves KMAC en UO que U0 que U0 que UO que
@ OBU gestiona MR gestiona MR gestiona MR gestiona MR
Procedimientos de Gestion E15.1, E17.1, E17.2y
de claves E15.2_EEFFy | E16.1,E16.2yE16.3 E173 E18.1,E18.2 y E18.3
E15.3_EEFF '

Tabla 1. Escenarios desde el punto de vista del equipo embarcado y UO responsable de cada actividad.

(1) Material Rodante: en pruebas, obtencion CCR, formacion maquinistas, pruebas por modificacion de equipo

embarcado, pruebas por ampliacidn area de uso, fiabilidad, entrada en servicio comercial, etc.

(2) Si bien la tabla es desde el punto de vista del equipo embarcado, se incluyen estos Escenarios, a pesar de
corresponder a la infraestructura, para trazar su relacion con la gestion a realizar por parte del Material Rodante.

Gestion de claves ERTMS Nivel 2 en Equipos Embarcados

GAPI-2406

Rev. 0

DIRECCION GENERAL DE CONSERVACION Y MANTENIMIENTO

Direccion Técnica

Subdireccién de Instalaciones
Diciembre 2024

Pag. 13 de 30



»9\,&;’05\? PUBLICA hOdiF

6.1.- LINEA NO PERTENECE A LA RFIG

Los Escenarios desde el punto de vista de la infraestructura estan recogidos en el procedimiento
de gestion de claves ERTMS Nivel 2 interno de Adif [Ref. 04] y no forman parte de este documento.

6.2.- LINEA PERTENECE A LA RFIG

Los Escenarios desde el punto de vista de la infraestructura estan recogidos en el procedimiento
de gestion de claves ERTMS Nivel 2 interno de Adif [Ref. 04] y no forman parte de este documento.

6.3.- EQUIPOS EMBARCADOS
6.3.1.- OBU BAIJO KMS DE ADIF/ADIF AV

Estos Escenarios (15 y 16) aplican en el caso de que el equipo embarcado del tren se encuentre
dentro del dominio de gestidn de claves de Adif/Adif AV (ver apartado 5).

En estos Escenarios, la U0 que gestiona el Material Rodante, para poder obtener las claves que
permiten el establecimiento de la sesién de comunicacion entre el 0BU y el/los RBCs en ERTMS N2,
debe solicitar, previamente, el alta de un usuario en el KMS, solicitar el alta del OBU en el KMS y
solicitar la generacion de la clave KTRANS para el OBU, asi como instalarla en el 0BU.

Gestién de claves ERTMS Nivel 2 en Equipos Embarcados DIRECCION GENERAL DE CONSERVACION Y MANTENIMIENTO
Direccién Técnica
Subdireccién de Instalaciones
GAPI-2406 Rev. 0 Diciembre 2024 Pag. 14 de 30



» oJif D adif

6.3.1.1.- ESCENARIO 15: Pruebas de Material Rodante, CCR, Formacidn, Servicio Comercial

PUBLICA

La U0 que gestiona el Material Rodante deberd solicitar tanto la generacion de ficheros de
instalacion/borrado de claves KMAC como solicitar su instalacion/borrado efectivos en el RBC.

6.3.1.1.1.- PROCEDIMIENTO E15.1: Solicitud de generacidn e instalacion de KTRANS para OBU

6.3.1.1.1.1.- Diagrama de flujo
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6.3.1.1.1.2.- Descripcion de las fases del procedimiento
FASE 10 Solicitud de alta de usuario

Toda persona fisica asociada a una U0 que gestiona Material Rodante que desee formar parte del
KMS, deberd de darse de alta suministrando la informacion segln el formato AD/F-PF-301-001-
/S-05-F-01 para establecer con ella un canal de comunicacion apropiado.

El solicitante remitira toda la informacion a la U0 Gestor de (laves.

La U0 Gestor de (laves respondera a la solicitud de inclusion en el KMS en el plazo de 30 dias
habiles.

En caso de denegarse la solicitud, se argumentara convenientemente al solicitante las razones de
dicha denegacidn.

La solicitud de alta se realizara una Unica vez por cada usuario del KMS.

En el resto de este procedimiento se entendera que las comunicaciones con la U0 que gestiona el
Material Rodante se realizan con un usuario debidamente acreditado dentro del KMS.

FASE 20 Solicitud de alta de OBU en el KMS

La U0 que gestiona el Material Rodante, a través de un usuario debidamente acreditado dentro
del KMS, solicitara la inclusion del OBU dentro del KMS.

El solicitante recopilara la informacidn contenida en el formato AD/F-PE-301-001-15-05-F-06'y
la enviara a la U0 Gestor de (laves.

Adicionalmente, el solicitante debera enviar a la U0 Gestor de (laves toda la informacion relativa
a las herramientas de carga de claves utilizadas por el 0BU para su estudio y evaluacion de posibles
problemas de compatibilidad.

La U0 Gestor de (laves introducird la informacion de un nuevo OBU en el KMS y actualizara el
registro de OBUs.

FASE 30 Solicitud de generacion de clave KTRANS para el OBU

La U0 que gestiona el Material Rodante, a través de un usuario debidamente acreditado dentro
del KMS, solicitara la generacion de la clave KTRANS para un OBU enviando a la U0 Gestor de (laves
la informacién contenida en el formato AD/F-PE-301-001-/S-05-F-07.

La U0 Gestor de (laves enviara la clave KTRANS a la U0 que gestiona el Material Rodante.

La clave KTRANS se considera provisional en el caso de que el Material Rodante no cuente atin con
la autorizacion de puesta en el mercado (APM) para circular en ERTMS N2 en alguin tramo de la
RFIG. En el momento en el que el Material Rodante cuente con la APM para circular con ERTMS N2
en algin tramo de la RFIG la U0 que lo gestiona debe solicitar la generacion de la clave KTRANS
definitiva a la U0 Gestor de (laves.
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FASE 40 Instalacion de clave KTRANS en el OBU

La mera posesidn del fichero de instalacion de KTRANS es condicion suficiente para que la U0 que
gestiona el Material Rodante realice u ordene la instalacion de clave segun la Guia de Carga de
Claves del tecndlogo del OBU correspondiente en el momento que estime mas oportuno.

La U0 que gestiona el Material Rodante enviara el fichero de confirmacion de la instalacién de la
clave KTRANS en el OBU a la U0 Gestor de clavesylo notificard la fecha de la instalacion efectiva de
la clave.

6.3.1.1.2.- PROCEDIMIENTO E15.2_EEFF: Solicitud de generacion e instalacién de clave KMAC

6.3.1.1.2.1.- Diagrama de flujo
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Fase 30 Instalacion de clave KMAC

6.3.1.1.2.2.- Descripcion de las fases del procedimiento
FASE 10 Solicitud de generacion de ficheros de instalacion de clave KMAC

La U0 que gestiona el Material Rodante solicitara la generacidon de la clave KMAC suministrando a
la U0 Gestor de (laves la informacion segun el formato AD/F-PE-301-001-/5-05-F-08 con una
antelacion de al menos 30 dias.

La U0 Gestor de claves podra denegar la solicitud informando de ello al solicitante.

La U0 Gestor de (laves se encargara de generar, custodiar y distribuir los ficheros de instalacion de
clave KMAC tanto a la U0 que gestiona el RBC como a la U0 que gestiona el Material Rodante (para
el OBU).

FASE 20 Solicitud de instalaciéon de clave KMAC en el RBC

La U0 que gestiona el Material Rodante solicitara la instalacion de la clave KMAC en el RBC
suministrando a la U0 Gestor de Claves |a informacion segun el formato AD/F-PE-301-001-/5-05-
F-10.

La U0 Gestor de (laves reenviara a la U0 que gestiona el RBC la solicitud de instalacion de clave
KMAC en el RBC.

La U0 que gestiona el RBC revisara la solicitud de instalacion y en el caso de que no pueda llevarla
a cabo por alguna circunstancia, denegara la solicitud informando de ello a la U0 Gestor de claves
y éste a su vez al solicitante.

FASE 30 Instalacion de clave KMAC

La U0 que gestiona el RBC, tras aceptar la solicitud de instalaciéon de la clave KMACy comprobar
que dispone del fichero de instalacion, se encargara de instalar el fichero de clave KMAC en el RBC
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(a partir de la fecha indicada en la solicitud) y de enviar el fichero de confirmacion a la U0 Gestor
de (laves.

La U0 que gestiona el Material Rodante se encargard de instalar el fichero de clave KMAC en el 0BU
y de enviar el fichero de confirmacion a la U0 Gestor de (laves.

6.3.1.1.3.- PROCEDIMIENTO E15.3_EEFF: Solicitud de generacién de ficheros de borrado y borrado
de clave KMAC

6.3.1.1.3.1.- Diagrama de flujo

E15.3 U0 que gestiona U0 que gestiona el
. U0 GESTOR DE CLAVES
EEFF Material Rodante RBC
[=]
-INIIZIIZI
E
=
[=]
o FORMULARID
z F-09
w
2
= SOLICITAR FICHERDS
= DE BORRADD DE
4=
w CLAVE KMAC i l
= GEMERAR FICHERDS DE REGISTRO DE
=] BORRADD CLAVE KMAC SOLICITUD
= DBU y RBC
[=h}
=
Qu
oo FICHERD FICHERQ
2 CLAVE KMAC CLAVE KMAL
- DBU REL
=
ek
bhad
52 v v
o ¢ EMVIAR ENVIAR
~ f FICHERD 0BU FICHERD RBL
o
= %)
E o
% v
=l SOLICITAR BORRADD REENVIAR SOLICITUD DE
2ng DE CLAVE KMAC EN #{ BORRADD DE CLAVE KMAC
e RBL EM REC
oo T ¥
o8 5 FORMULARID REGISTRO DE
~NT O F-10 SOLICITUD
n 3
EE2E
+
=
= BORRAR CLAVE BORRAR CLAVE
= KMAC EN EL 0BU KMAC EN EL RBC
=
L=}
=
W FICHERD FICHERD
= CONFIRMACION COMFIRMACION
E ¥ kL
= EMVIAR FICHERD »| ALMACENAR FICHERDS |+ ENVIAR FICHERD
[a]
=
© ¥
= ( mN )
(20
Gestion de claves ERTMS Nivel 2 en Equipos Embarcados DIRECCION GENERAL DE CONSERVACION Y MANTENIMIENTO

Direccién Técnica
Subdireccién de Instalaciones
GAPI-2L406 Rev. 0 Diciembre 2024 Pdg. 19 de 30



»g\lﬁ;’uif PUBLICA hOdiF

6.3.1.1.3.2.- Descripcion de las fases del procedimiento
FASE 10 Solicitud de generacion de ficheros de borrado de clave KMAC

La U0 que gestiona el Material Rodante podra solicitar a la U0 Gestor de (laves |la generacion de
los ficheros de borrado de clave KMAC suministrando la informacién segun el formato AD/F-PE-
301-001-15-05-F-09.

La U0 Gestor de (laves se encargara de generar, custodiar y distribuir los ficheros de borrado de
clave KMAC tanto a la U0 que gestiona el RBCcomo a la U0 que gestiona el Material Rodante (para
el 0BU).

FASE 20 Solicitud de borrado de clave KMAC en el RBC

La U0 que gestiona el Material Rodante solicitara el borrado efectivo de la clave KMAC en el RBC
suministrando a la U0 Gestor de (laves la informacion segun el formato AD/IF-PE-301-001-15S-05-
F-10 indicando la razdn por la que solicita el borrado (finalizacion de pruebas, finalizacion de
servicio comercial, etc.).

La U0 Gestor de (laves reenviara a la U0 que gestiona el RBC que corresponda la solicitud de
borrado de clave KMAC en el RBC.

FASE 30 Borrado de clave KMAC

La U0 que gestiona el RBC se encargara de borrar la clave KMAC en el RBCy de enviar el fichero de
confirmacion a la U0 Gestor de (laves.

La U0 que gestiona el Material Rodante se encargara de borrar la clave KMAC en el OBU y de enviar
el fichero de confirmacion a la U0 Gestor de (laves.

La U0 Gestor de (laves se encargara de informar a la U0 que gestiona el Material Rodante de que
la clave KMAC ha sido borrada del RBC.
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6.3.1.2.- ESCENARIO 16: Pruebas de infraestructura
6.3.1.2.1.- PROCEDIMIENTO E16.1: Solicitud de generacidn e instalacion de KTRANS para OBU

Este procedimiento es idéntico al Procedimiento E15.1.

Normalmente las pruebas de la infraestructura se realizan con un vehiculo que ya dispone de APM
en algln tramo con ERTMS N2, por lo que en ese caso, solo aplicaria la Fase 10 Solicitud de alta de
usuario del procedimiento.

6.3.1.2.2.- PROCEDIMIENTO E16.2: Solicitud de generacidn e instalacion de clave KMAC

6.3.1.2.2.1.- Diagrama de flujo
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6.3.1.2.2.2.- Descripcion de las fases del procedimiento

Una vez que la UO que gestiona el Material Rodante recibe la solicitud por parte de la
infraestructura de un vehiculo apto para circular en ERTMS N2 en el tramo que disponga de claves
KMAC, la U0 que gestiona el Material Rodante deberd solicitar la generacion de ficheros de
instalacion de claves KMAC.

Este procedimiento, desde el punto de vista del 0BU, es idéntico al Procedimiento E15.2 EEFF
excepto que la FASE 20 Solicitud de instalacion de clave KMAC en el RBC, por parte de la U0 que
gestiona el Material Rodante, no aplica.

Al tratarse de pruebas de infraestructura, no es necesario que la U0 que gestiona el Material
Rodante solicite la instalacidn de la clave KMAC en el RBC.

6.3.1.2.3.- PROCEDIMIENTO E16.3: Solicitud de generacion de ficheros de borrado y borrado de
clave KMAC

6.3.1.2.3.1.- Diagrama de flujo
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6.3.1.2.3.2.- Descripcion de las fases del procedimiento

Este procedimiento, desde el punto de vista del 0BU, es idéntico al Procedimiento E15.3 EEFF
excepto que la FASE 20 Solicitud de borrado de clave KMAC en el RBC, por parte de la U0 que
gestiona el Material Rodante, no aplica.

Al tratarse de pruebas de infraestructura, no es necesario que la U0 que gestiona el Material
Rodante solicite el borrado de la clave KMAC en el RBC.
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6.3.2.- OBU PERTENECE A FOREIGN KMC

Estos escenarios (17 y 18) aplican en el caso de que el equipo embarcado del Material Rodante se
encuentre fuera del dominio de gestion de claves de Adif/Adif AV (ver apartado 5) y por lo tanto
opera bajo su propio KMC (denominado Foreign KMC().

Para el intercambio de claves KMAC con un Foreign KMC es necesario el intercambio de una clave
denominada K-KMC.

En estos escenarios la U0 que gestiona el Material Rodante, para poder obtener las claves que
permiten el establecimiento de la sesidn de comunicacion entre el 0BU y el/los RBCs en ERTMS N2,
debe solicitar, previamente, el alta de un usuario en el KMS, solicitar el alta de Foreign KMC en el
KMS y solicitar la generacion de la clave K-KMC. Ademas, debera solicitar el alta del OBU en el KMS.
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6.3.2.1.- ESCENARIO 17: Pruebas de Material Rodante, CCR, Formacion, Servicio Comercial

6.3.2.1.1.- PROCEDIMIENTO E17.1: Solicitud de generacion e instalacion de clave inter KMC (K-KM()

6.3.2.1.1.1.- Diagrama de flujo
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6.3.2.1.1.2.- Descripcion de las fases del procedimiento
FASE 10 Solicitud de alta de usuario

Toda persona fisica asociada a una U0 que gestiona Material Rodante que opera bajo un Foreign
KMC, deberd de darse de alta suministrando la informacion segln el formato AD/F-PF-301-001-
/S-05-F-01 para establecer con ella un canal de comunicacion apropiado.

El solicitante remitira toda la informacion a la U0 Gestor de (laves.

La U0 Gestor de (laves respondera a la solicitud de inclusion en el KMS en el plazo de 30 dias
habiles.

En caso de denegarse la solicitud, se argumentara convenientemente al solicitante las razones de
dicha denegacidn.

La solicitud de alta se realizara una Unica vez por cada usuario del KMS.

En el resto de este procedimiento se entendera que las comunicaciones con la U0 que gestiona el
Material Rodante se realizan con un usuario debidamente acreditado dentro del KMS.

FASE 20 Solicitud de alta de Foreign KMC en el KMS

La U0 Empresa Ferroviaria o la U0 Suministrador de equipos embarcados a través de un usuario
debidamente acreditado dentro del KMS debe solicitar la inclusidn del Foreign KMC dentro del KMS.
El solicitante recopilara la informacidn contenida en el formato AD/F-PE-301-001-15-05-F-04y
la enviara a la U0 Gestor de (laves.

Nota: podria ser necesario por parte de la U0 Empresa Ferroviaria el solicitar previamente un
NID_KMC al Al que corresponda, de acuerdo con el apartado 5.

Adicionalmente, el solicitante debera enviar al gestor de claves toda la informacidn relativa a los
procedimientos de intercambio de la clave K-KMC para su estudio y evaluacién de posibles
problemas de compatibilidad.

La U0 Gestor de (laves introducira la informacion de un nuevo Foreign KMC en el KMS y actualizara
el registro de Foreign KM(s.

La solicitud de alta de Foreign KMC se realizara una Unica vez para cada U0 Empresa Ferroviaria o
la U0 Suministrador OBU.

Nota: es posible que una U0 cuente con mas de un Foreign KMC (por ejemplo, uno por cada
tecndlogo de 0BU) en cuyo caso serd necesario dar de alta a cada uno de ellos.

FASE 30 Solicitud de generacion de K-KMC para el Foreign KMC

La U0 Empresa Ferroviaria o la U0 Suministrador OBU, a través de un usuario debidamente
acreditado dentro del KMS, solicitara la generacion de la clave K-KMC para un Foreign KMC
enviando a la U0 Gestor de (laves |la informacion contenida en el formato AD/F-PE-301-001-1S-
05-F-05Yy la enviara a la U0 Gestor de (laves.

El solicitante enviara toda la informacion a la U0 Gestor de (laves.
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La U0 Gestor de (laves enviara la clave K-KMC a la U0 solicitante.
La clave K-KMC se considera definitiva.
FASE 40 Solicitud de alta de OBU en el KMS

La U0 Empresa Ferroviaria o \a U0 Suministrador de equipos embarcados, a través de un usuario
debidamente acreditado dentro del KMS debe solicitar la inclusion del OBU dentro del KMS.

El solicitante recopilara la informacidn contenida en el formato AD/F-PE-301-001-15-05-F-06'y
la enviara a la U0 Gestor de (laves.

La U0 Gestor de (laves introducira la informacion de un nuevo OBU en el KMS y actualizara el
registro de los OBUs.

6.3.2.1.2.- PROCEDIMIENTO E17.2: Solicitud de generacidn e instalacion de clave KMAC

Este procedimiento es idéntico al_Procedimiento E15.2 EEFF.

6.3.2.1.3.- PROCEDIMIENTO E17.3: Solicitud de generacién de ficheros de borrado y borrado de
clave KMAC

Este procedimiento es idéntico al Procedimiento E15.3 EEFF.
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6.3.2.2.- ESCENARIO 18: Pruebas de infraestructura
6.3.2.2.1.- PROCEDIMIENTO E18.1: Solicitud de generacion e instalacion de clave inter KMC (K-KM()

Este procedimiento es idéntico al Procedimiento E17.1.

6.3.2.2.2.- PROCEDIMIENTO E18.2: Solicitud de generacidn e instalacion de clave KMAC

Este procedimiento es idéntico al Procedimiento E16.2.

6.3.2.2.3.- PROCEDIMIENTO E18.3: Solicitud de generacién de ficheros de borrado y borrado de
clave KMAC

Este procedimiento es idéntico al_Procedimiento E16.3.

Gestién de claves ERTMS Nivel 2 en Equipos Embarcados DIRECCION GENERAL DE CONSERVACION Y MANTENIMIENTO
Direccion Técnica
Subdireccién de Instalaciones
GAPI-2406 Rev. 0 Diciembre 2024 Pag. 28 de 30



»9\,&;’05\? PUBLICA hOdiF

7. DOCUMENTACION DE REFERENCIA

[Ref. 01] Subset-037 Euroradio FIS. Issue 2.3.0. Date: 14.10.2005.

[Ref. 02] Sutset-038 Off-line Key Management FIS. Issue 2.3.0. Date: 11.11.2010.
[Ref. 03] NAS 841. Requisitos de Interfaz de Gestion de claves.

[Ref. 04] ADIF-PE-301-001-1S-05-Procedimiento Gestién Claves ERTMS Nivel 2.

8. REGISTROS

Esa apartado no aplica.

9. ANEXOS Y FORMATOS
Anexos:
No aplica

Formatos:

ADIF-PE-301-001-IS-05-F-01: Solicitud de Alta/ Modificacidn/ Baja de usuario en el KMS

ADIF-PE-301-001-1S-05-F-02: Solicitud de Alta/ Modificacion/ Baja de RBC en el KMS,
este formato no aplica en este documento

e ADIF-PE-301-001-1S-05-F-03: Solicitud de Generacion de clave KTRANS para RBC(, este

formato no aplica en este documento

e ADIF-PE-301-001-1S-05-F-04: Solicitud de Alta/ Modificacion/ Baja de Foreign KMC

e ADIF-PE-301-001-1S-05-F-05: Solicitud de Generacidn de clave K-KMC para Foreign KMC

e ADIF-PE-301-001-1S-05-F-06: Solicitud de Alta/ Modificacion/ Baja de OBU en el KMS

e ADIF-PE-301-001-1S-05-F-07: Solicitud de Generacion de clave KTRANS para OBU

e ADIF-PE-301-001-1S-05-F-08: Solicitud de Generacién de clave KMAC

e ADIF-PE-301-001-1S-05-F-09: Solicitud de Ficheros de borrado de clave KMAC

e ADIF-PE-301-001-1S-05-F-10: Solicitud de Instalacion/ Borrado de clave KMAC en el RBC
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10.CONTROL DE MODIFICACIONES

Revision e Hojas
Modificaciones .
N.O Fecha Revisadas
Diciembre |Edicion Inicial Todas
2024
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